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Sicurezza informatica nei sistemi di telecontrollger
impianti di produzione da fonte rinnovabile

Abstract

I moderni sistemi di controllo, ormai da tempo liasa tecnologie hardware e software di
mercato, Sono sempre piu connessi a sistemi esteeti aziendali.

E quindi nata I'esigenza della protezione dei sistdi controllo da potenziali attacchi, del
controllo degli accessi e della robustezza delte tematiche tipiche della sicurezza dei
sistemi di Information and Communication Technology

Gli enti normatori hanno regolamentato il settoom ¢a pubblicazione di diversi standard,
affrontando recentemente anche nel dettaglio glpettis propri della sicurezza e
dell’'affidabilita dei sistemi di controllo applitaal settore elettrico con la pubblicazione
dello standard “Power systems management and agsénformation exchange - Data and
communications security” (IEC 62351).

La memoria presenta i requisiti, i principi e lede guida tecnologiche utilizzate per adeguare
I sistemi di controllo degli impianti di generazeda fonti rinnovabili del gruppo Enel alle
direttive stabilite dalla norma IEC 62351.

Abstract

Modern control systems, when based on market solsitiare increasingly linked to external
systems and corporate networks. Control systemtegiron from potential attacks, access
control and robustness of networks have become atang these being typical issues of
security in the field of Information and CommunioatTechnology.

The regulatory committees have standardized thasing with the publication of several
norms, recently addressing in detail the aspectsectirity and reliability for the control
systems applied to the power field with the pubiaraof the Technical Specification "Power
systems management and Associated Information Egeha Data and communications
security” (TS/IEC 62351).

The paper presents the requirements, principlesteeithological guidelines used to make
compliant the Enel control system for power genenafrom renewable resources to the norm
IEC 62351.



1. Introduzione

Negli ultimi due decenni del '900 Enel ha svilugpat messo in campo sistemi SCADA
(Supervisory Control And Data Acquisitloper telecontrollo dei suoi impianti di generazaon
basati su apparecchiatuteatdware hw), ambiente applicativaséftwaresw) e protocolli di
scambio dati proprietari. Si approda nei primissanni 2000 a tecnologie hw, sw e di
comunicazione di largo mercato. Viene realizzata tate IP (Internet Protocol secondo RFC
1122) su tecnologia standard di mercato con apptioa basate su Sistemi Operativi (SO)
che coprono, per la prima volta ad ampio spetteoahbienti aziendaliEnterprisg fino ad
ambienti per sistemi di largo consunt@ofisumey.

Gia alla fine del primo decennio di vita la retéramet cosi realizzata, denominata Rete Dati
di Telecontrollo (RDT), seppure isolata dall'equeveie rete intranet gestionale nata pochi
anni prima per supportare applicazioni quali la tposlettronica, la condivisione di
documentazione, ambiente ERP (Enterprise ResouarmiRg), ecc., evidenzia la necessita
di affrontare il problema della sicurezza inforroatiin maniera sistematica. Infatti,
I'estensione della RDT ad alcune centinaia diltAtN (Local Area Network) di impianto da
un lato e dall'altro le vulnerabilitd mostrate da &tremamente diffusi rendono necessario lo
sviluppo e l'implementazione di un progetto sisteroadi messa in sicurezza.

Parallelamente il Comitato Tecnico 57 del IEC (intgional Electrotechnical Commission,
Technical Committee 57), che ha come missioneilago di standard per la comunicazione
fra sistemi di generazione, trasporto e distribneiaell'energia elettrica, quali SCADA,
EMS (Energy Management System), sistemi di autoom&zidistribuita e teleprotezione,
tramite il WG15 (Working Group 15) elabora e pubalila norma IEC/TS 62351 (prima
edizione maggio 2007Power systems management and associated informaticdmnge —

Data and communications securityna normativa che inquadra il problema della sizzae



informatica e stabilisce un modello standard di saem sicurezza specificatamente per i
sistemi di comunicazione dedicati al telecontrallei sistemi di generazione, trasporto e
distribuzione dell'energia elettrica basati suitpcolli che nel decennio precedente il TC 57
aveva normato, protocolli che avevano avuto amifiasibne.

Tramite un percorso complesso e interfunzionalsolgeta di generazione del Gruppo Enel
adottano nel 2011 una policy che recepisce il mModBlsicurezza indicato nella norma IEC
62351.

Scopo di questa memoria e quello di illustrareried e i principi generali che hanno guidato
il gruppo di lavoro Enel nella stesura delle limpeda per la I'applicazione delRolicy sulla
Sicurezza Informatica dei Sistemi di Processo atizzati.

Sara anche presentato, per somme linee il progdteomira a realizzare per il primo quarto

del 2013 un sistema di telecontrollo interamergpandente alla norma IEC 62351.

2. IEC 62351: La sicurezza informatica nello gestione nello
scambio di informazioni all'interno di sistemi perla
generazione, trasporto e distribuzione di energialettrica

La norma IEC 62351 parte dall'assunto che l'aggiutitfirewall, I'impiego di protocolli
criptati, Virtual Private Network (VPN) o altre ‘asle di messa sicurezza” inserite nel
percorso tra centri di controllo e impianto corltitl possa risultare inadeguato in molti casi.
La vera sicurezza da capo a capod-to-endirichiede di assicurare: un accesso autenticato ai
dispositivi sensibili del sistema di telecontrolio) accesso autorizzato ai dati sensibili ai fini
del mercato elettrico, disporre di informazioni motogiche affidabili sul funzionamento e il
malfunzionamento degli apparati, eseguire il salggio e disporre in ogni momento dei dati
per il ripristino degli apparati critici (backupll enfine una registrazione affidabile di quei

dati che consentano di ricostruire in ogni momegtiteventi cruciali.



2.1.

Minacce e requisiti di sicurezza

Le minacce alla sicurezza di un sistema informgbessono essere di due tipi involontario o

volontario cioe deliberato e intenzionale. Sono g@eimo tipo le minacce: guasti o

malfunzionamenti di apparati, negligenza, disasaturali; alcune minacce del secondo tipo

sono: dipendenti scontenti, spionaggio industrigédalismo, pirateria informatica, virus e

altre forme auto replicanti di moduli o componesttitware, furto, terrorismo.

La norma IEC 62351 individua quattro requisiti diusezza fondamentali che persone o

applicazioni devono soddisfare:

Riservatezza (Confidentiality) prevenzione all'accesso non autorizzato di
informazioni;

Integrita (Integrity): prevenzione della modifica e del furto non aiztzato di
informazioni;

Disponibilita (Availability): prevenzione da provocate indisponibilita di sarvitali

e garantire I'accesso autorizzato di informazioni;

Non-ripudiabilita o responsabilita (Non-repudiation or accountabiliyy prevenire il
rifiuto di una azione che e avvenuta o la rivenzicae di un‘azione che non é

avventa.

| quattro requisiti corrispondono a quattro tiphnainaccia:

A

Accesso non autorizzato ad informazioni;
Modifica non autorizzata o furto di informazioni;
Rifiuto o inibizione di servizio;

Ripudio o irresponsabilita di servizio fornito oecavrebbe dovuto essere fornito.

Si noti come questi requisiti e minacce siano diofaa coppie complementari. Si deve

impedire l'accesso alle informazioni a persone @iegzioni non autorizzati tanto quanto si

deve garantire I'accesso a quelle persone e apipiicahe sono autorizzati. Si deve impedire



la modifica o il furto di informazioni da parte persone o applicazioni non autorizzate tanto
quanto si deve garantire che una azione eseguitanoceseguita da persone o applicazioni
autorizzate venga ripudiata o rivendicata.

In relazione ai quattro requisiti di sicurezza uymassibile classificazione degli attacchi
informatici e la seguente, che prevede sei categori

1. ascolta intrusione in una comunicazione, analisi del ficaf intercettazione
elettromagnetica o0 ambientale, indiscrezione deegiirpersonale, analisi dei supporti
di memorizzazione;

2. modifica: intercettazione e alterazione, rifiuto o impedntoedi una modifica,

3. interazione. mascheramento, bypass di controlli, violazione aditorizzazioni,
intrusione fisica, inserimento (man-in-the-middleiplazione dell'integrita, furto, ri-
esecuzioneréplay)di azioni;

4. infezione inserimento di codicevirus/worms cavalli di Troia, botole d'accesso
(trapdoor, emulazione di servizspoofing;

5. rifiuto, impedimento di servizia esaurimento di risorse indotto, fuori servizio di
apparati o moduli software;

6. Post-factum rifiuto d'azione eseguita, rivendicazione d'agiomon eseguita,

alterazione/furto, ripudio.

2.2. Contromisure e scomposizione del problema sicurezza

Le contromisure da mettere in campo per garantij@aitro requisiti (riservatezza, integrita,
disponibilita e non-ripudiabilita) sono molteplicBi basano sullimpiego di tecniche,
tecnologie o servizi ciascuno utile a soddisfare ampiu requisiti.

L'impiego di sistemi di crittografia, certificatigitali, autenticazione sono utili a mitigare, se

non risolvere, i requisiti di riservatezza, intégre non-ripudiabilita.



La registrazione sicura di tutti gli eventi cheuagdano la sicurezza dei sistemi € una
caratteristica necessaria a soddisfare tutti quat&quisiti.
Sistemi di prevenzione o di rilevazione delle istami informatiche (IPSintrusion
Prevention SysteniDS Intrusion Detection Systgnsono necessari per soddisfare i requisiti
di riservatezza, integrita e disponibilita.
Un sistema di firma digitale € necessario per sfdak il requisito di non-rupudiabilita.
Non solo tecnologie e sistemi, ma una intera gardnraiovi servizi e ruoli aziendali, sono
necessari per garantire i requisiti di sicurezza.ddrvizio per il rilascio e la gestione dei
certificati digitali € necessario per soddisfareequisiti di riservatezza, integrita e non-
ripudiabilita. Una gestione degli eveningiden) di sicurezza che attivano i sistemi di
prevenzione e rilevazione degli agenti di rischidormatico, assistito da un sistema di
accertamento e segnalazione automatico delle \abiiga di sicurezza notev(linerability
Assessme)itsono necessari per soddisfare il requisito sipahibilita. Ancora per soddisfare
il requisito di disponibilita € necessario un seiviper il salvataggio ed il ripristino efficacie
dei dati vitali ai fini del corretto funzionamendei sistemi.
Il problema della sicurezza puo essere di grandegptassita per sistemi che devono garantire
la supervisione e il telecontrollo di impianti spiasu un vasto territorio, estremamente
frazionati e per la maggior parte non presidiagr Bffrontare adeguatamente il problema
conviene decomporlo in regioni piu ristrette dilesia gestione. Si possono adottare per la
scomposizione del problema sicurezza tre approcci:
A perimetro della sicurezza fisicale sei pareti che costituiscono la sala calcalal@
sala controllo, la sala telecomunicazioni ed oglitoaambiente che contenga
apparecchiature critiche per il corretto funzionatoedel sistema; questo € I'ambito

in cui vanno adottate le misure per la sicurezziadi



4 perimetro della sicurezza elettronica il confine logico sulla rete che contiene le
infrastrutture critiche al fine di garantire i gtrat requisiti di sicurezza; questo e
I'ambito in cui vanno adottate le misure di sicaeemformatica (cyber security);

4 il dominio di sicurezza definito come l'unitd organizzativa in una Seeion
dipartimento o societa dove i requisiti di sicu@zono gli stessi o sottoposti al
controllo della stessa unita; il concetto di doimidi sicurezza consente di gestire in
maniera indipendente i sistemi che ricadono nel idmmstesso fintantoché
appartengono o sono in gestione all'unita chetooste il dominio di sicurezza.

i tre approcci e ambiti possono sembrare indipetdenl'applicazione integrale della
sicurezza ad uno di questi sembra potere escludergecessita di applicare misure di
sicurezza sugli altri, ma non e cosi perché i tnbii sono intersecati e non contenuti I'uno
nell'altro. Soddisfare i requisiti di sicurezzarsfigga attivare le contromisure su tutti tre i

perimetri.

2.3. Security policy, valutazione del rischio, requ isiti di sicurezza
di un sistema per la supervisione e il telecontroll 0 in campo
energetico

Un documento sulle politiche aziendali di sicurezg¢gecurity Policy in seguito
semplicementgolicy) ha lo scopo di dettare i criteri per affrontarproblemi di sicurezza
globalmente e percio deve affrontare il problemi#ostuitti i tre gli ambiti citati nel paragrafo
precedete:

4 quello della sicurezza fisica delle infrastruttaréiche ai fini del telecontrollo degli

impianti;
4 quello della sicurezza logica dei sistemi di tetaooicazioni e informatici;
4 del dominio di sicurezza, stabilendone il perimeteo individuando figure

professionali a cui demandare i ruoli fondamemali I'esercizio e la manutenzione



dei sistemi di telecontrollo comprensivi delle lordrastrutture, fra le quali ci sono

guelle che consentono l'esercizio in sicurezza.
II documento di policy stabilisce i requisiti minindi sicurezza che vanno garantiti nel
sistema a cui é rivolto. La policy stabilisce le datita e i limiti d'impiego di tecnologie
disponibili sul mercato, indica i requisiti di srtezza su protocolli ed applicazioni, indica
alcune caratteristiche dei sistemi di telecomunaee e le reti che interconnettono le varie
parti del sistema di telecontrollo, stabilisceitest di assegnazione di utenze, parole chiave e
certificati digitali al personale, alle applicazi@nai dispositivi.
Un documento di policy € anche un documento che @eere un ruolo divulgativo e, per
certi aspetti, un manuale di comportamento. Renigrersonale dell'azienda cosciente dei
rischi e le minacce derivanti dall'impiego di telogie informatiche € un passo fondamentale
verso la gestione sicura di un infrastruttura infatizzata in generale e in particolare per un
sistema di telecontrollo degli impianti da fonterrovabile.
I documento di policy deve essere un documento che stia al passo con gli aggiornamenti
tecnologici mutuabili dall'industria della sicurezin particolare e déhformation Technology
(IT) piu in generale. Il documento di policy dolbbe avere almeno una revisione annuale.
Una fase importante del processo per la messaciregza di un sistema € quella di
valutazione del rischio. Questa € la fase in cengideciso cosa va reso sicuro e quale grado
di sicurezza e necessario. Lo stesso grado diesizarnon € necessario e non é sostenibile su
ogni parte del sistema.
Per ogni parte del sistema & necessaria una valnédel rischio. E' necessario valutare |l
danno derivante da una effrazione al sistema draiza ed analizzare il danno (finanziario,
per la sicurezza del personale e sociale) in m@h&ziai costi che si devono sostenere per
realizzare e mantenere il sistema di sicurezzaaaltevitarlo. Per questo la fase di valutazione

del rischio deve sempre precedere la fase di pawgel sistema di sicurezza. In altre parole



I'analisi del rischio costituisce un requisito deftema di sicurezza da realizzare nella misura
in cui stabilisce per ogni parte del nostro sisteingrado di sicurezza necessario a
fronteggiare il danno che potrebbe derivare daeifrazione alle contromisure adottate sulla
quella specifica parte del sistema.

La gestione di un sistema di controllo per un gisteelettrico di potenza pone una serie di
sfide di sicurezza specifiche e differenti da cqeiethe s'incontrano in altri ambiti. Per
esempio, molte misure di sicurezza sono state gélie per fronteggiare i potenziali pirati
informatici che viaggiano su internet. La realtd a®ndo di internet € pero assai lontana
dalla realta del mondo dei sistemi per il contralioun sistema elettrico di potenza. Per
qguesto nel mondo dell'industria della sicurezzsovio lacune nella comprensione dei requisiti
di sicurezza necessari ad un sistema per il céotdella generazione, il trasporto e la
distribuzione dell'energia elettrica; come pure perconseguenze che questi requisiti
comportano sul progetto dei sistemi di telecomazimne a supporto delle operazioni di
controllo.

In particolare i servizi di sicurezza e le relatteenologie sono stati sviluppati primariamente
per industrie che non hanno requisiti stringenfesorestazioni e I'affidabilita necessari ad un
sistema di controllo per un sistema elettrico depaa. Per esempio:

4 impedire ad un operatore autorizzato di agire sunterruttore di una sotto-stazione
elettrica puo avere delle conseguenze assai pegtjiquelle derivanti dall'impedire
ad un cliente autorizzato di una banca ad accealesao conto corrente; percio, la
minaccia di impedimento-di-servizialdnial-of-serviceDOS) € assai piu importante
rispetto alle classiche transazioni su internet;

4 molti canali di comunicazioni impiegati nei sistetinicontrollo dell'industria elettrica

sono di bassa capacita e gli apparati hanno limiazsulla potenza di calcolo e la
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capacita di memoria tali da impedire I'impiego dite misure di sicurezza come la
cifratura basate sullo scambio di chiavi digitali;

A molti sistemi sono posti in siti remoti dispersi san vasto territorio, hon sono
presidiati, non hanno accessi internet; questoerémdestione delle chiavi digitali, la
revoca dei certificati e altre misure di sicured#écili da implementare;

4 sebbene comunicazioni senza fili siano largamenpeggate in molte applicazioni, le
societa elettriche devono essere molto prudenitimplego di queste tecnologie, sia
per i disturbi elettromagnetici dei sistemi eleitdi potenza che interagiscono con il
segnale radio a bassa potenza tipici delle teciwlsgnza fili e sia per il grado di
affidabilita richiesto nelle applicazioni di automane e telecontrollo.

La gestione delle chiavi digitali e della revocenpestiva dei certificati sulle reti dedicate al
telecontrollo degli impianti richiedera di sviluppanuove metodologie compatibili con i
requisiti di affidabilita e disponibilita tipici djuesti sistemi.

Le infrastrutture di un sistema di telecontrollo p@dustria elettrica viene spesso visto come
una collezione di singole linee di comunicazioriegasle base dati, singoli sotto-sistemi con
differenti protocolli. Nei sistemi SCADA spessengono riportati anche gli stati relativi alla
rete di acquisizione dati e degli apparati di tefgmllo. Questo modo d'impostare il
problema del monitoraggio della rete di acquisigioiati deriva dai tempi in cui si prevedeva
anche del personale, in turno o semi-turno, chsigieeza una console dello SCADA dedicata
al monitoraggio tempo-reale della rete di comunmae e degli apparati di telecontrollo. Ora
guasi mai questo accade con il risultato che lenaegioni vengono registrate dai sistemi
SCADA ma vengono analizzate a posteriori solo qoamal problema di tele-controllabilita
viene segnalato dal personale in turno per la deteluzione degli impianti del sistema

elettrico. In alcuni casi questo approccio puoltése inadeguato e portare a fuori servizi al
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sistema elettrico evitabili con un monitoraggio perreale anche degli eventi riguardanti la
rete e gli apparati del sistema di telecontrollo.

Ogni societa del campo elettrico, in vari modi,pdnaprio personale di manutenzione capace
di presidiare le singole parti del processo didefgrollo. | tecnici di telecomunicazione,
attraverso i fornitori dei servizi TLC, presidiat® singole connessioni della rete radio, in
cavo o fibra ottica; gli esperti di rete possoractiare lo stato delle connessioni di trasporto
dati; gli amministratori delle base dati dei sisteSCADA possono tracciare la qualita delle
singole informazioni; gli esperti delle applicazigossono analizzare le informazioni relative
ai malfunzionamenti applicativi e correggerli, pmss rimuovere i motivi per i quali certe
applicazioni non danno i risultati attesi; infirechici di telecontrollo possono analizzare se
un problema segnalato dagli operatori di tele-cammhe dei sistemi elettrici dipende da un
problema sulla catena di telecontrollo o da ilesisa di automazione dell'impianto tele-
condotto.

Nel futuro il problema della gestione delle infoimni scambiate sui sistemi di telecontrollo
ed automazione diventera sempre piu complessosténsi SCADA non saranno piu
sufficienti a monitore anche il sistema di traspattti di cui hanno bisogno per funzionare
correttamente, vari operatori di telecomunicazisdranno impiegati per fornire la
connettivita, le applicazioni di automazione e delgrollo saranno sempre piu integrate,
complesse e critiche; una retelispositivi Elettronici Intelligent{IED Intelligent Electronic
Devices) capillare dovra essere monitorata peudnbfunzionamento dell'intero sistema. |
sistemi SCADA non avranno piu tutte le informazioicessarie a gestire i dispositivi e le
reti che consentono la tele-conducibilita degli iampi.

Risultera sempre piu necessario disporre di sistgtna monitorare in tempo-reale i sistemi
di telecomunicazione, di rete, telecontrollo e awaaione disgiunti dai sistemi SCADA e che

saranno una evoluzione degli attuali sistemi pegdstione delle reti di telecomunicazione
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(Telecommunication Management Network piu in generale sistemi diNetwork

Management

2.4. | cinque passi del processo di sicurezza

Proteggere e mettere in sicurezza i sistemi di cocagione, i dispositivi e le informazioni
che sono vitali per un sistema energetico risulgsn@pre piu importante e quindi sara una
chiave su cui si basera lo sviluppo delle architete dei sistemi per il controllo dei sistemi
delle varie fonti di energia.
La sicurezza informatica o cibernetica (cyber segurdovra fronteggiare le sfide che
derivano dalle tendenze del mondo informatico exttmhdo industriale piu in generale:
4 necessita di livelli sempre maggiori d'integraziane varie entita dbusiness;
4 incremento dell'impiego di sistemi aperti basatirdtastrutture che comprenderanno
nel futuro i sistemi energetici;
4 la necessita d'integrare sistemi proprietari esist®n i nuovi sistemi;
4+ la crescita di complessita e sofisticazione detesis computerizzati integrati e
distribuiti;
4 la crescita in sofisticazione e pericolosit&dinunita ostili
L'approccio non potra essere che quello di progete pianificare i sistemi con precisi
requisiti di sicurezza fin dal principio. La sicaga va pensata a tutti i livelli in tutti i sotto-
sistemi.
Il processo di messa in sicurezza € continuo, leiree ne statico ne definitivo.
Nel processo di sicurezza si possono individuangu® passi che sono necessari per lo
sviluppo di una robusta strategia di sicurezza.b8eb il processo sia di natura circolare,

analizziamo i cinque passi secondo la sequenzedatjisviluppo di un sistema di sicurezza.
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Valutazione del rischio @ssessment) — il primo passo € quello di analizzare i requisiti
funzionali di un sistema e valutarne fino dallanpaifase di progetto gli elementi di rischio e
le contromisure da adottare in una logica costelien

Norme di sicurezza(policy) — deve esistere un processo di generazione di nameedali
che stabiliscono i requisiti per il progetto, lalggpo e la gestione dei sistemi critici ai fini
del businessdell'azienda; il documento di policy recepiscevéutazioni uscite dal passo
precedente e stabilisce in che modo devono essegetfate, realizzate, gestite e mantenute
nel tempo;

Sviluppo dei sistemi di sicurezzadeployment) — questa € la fase operativa in cui i sistemi e
servizi vengono acquisiti, integrati e verificai;applicano le politiche di sicurezza stabilite
nel documento doolicy;

Formazione dedicata alla sicurezzataining) — una formazione ricorrente sugli aspetti di
sicurezza: rischi e minacce da affrontare, tecnelagpiegabili, norme di legge e aziendali
sulla sicurezza; la formazione e richiesta a péllii a seconda del gruppo di personale a cui e
rivolta (operatori, manutentori, sistemisti, svihapori, ecc.);

Revisione dei sistemi di sicurezzaa@dit) - il processo di revisione e responsabile
dellindividuazione di minacce o rischi che il sista di sicurezza non fronteggia
adeguatamente; all'uscita di questo passo s'indiwviol nuovi requisiti e nuove analisi da
portare in ingresso al primo passo, quello di \aigsne dei rischi, cosi da percorrere
continuativamente l'intero processo di sicurezza.

Affrontare globalmente in una grossa organizzaziomeina grande azienda, il problema di
sicurezza puo risultare una missione impossibiéx. iRlurre la complessita del problema é
senz'altro utile affrontare il problema all'interdo ciascuno Dominio di Sicurezza come

definito nei precedenti paragrafi.
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3. La sicurezza informatica nei sistemi di telecont  rollo per
impianti di produzione da fonte rinnovabile

3.1. Generalita

In relazione al processo di sicurezza illustreremme sono stati tradotti in specifici progetti
di sotto-sistemi che realizzano l'infrastrutturacsu operano persone e applicazioni per |l
telecontrollo di alcune centinaia di impianti dingeazione da fonte rinnovabile aventi
migliaia di gruppi di generazione di potenza chedaaalcune centinaia di kW a quasi 300

MW.

3.2. Politiche di Sicurezza, Sicurezza fisica e Dom inio di Sicurezza

Nel gruppo Enel le policy per la sicurezza fisicbbgica sono apparse dapprima nel mondo
dell'informatica gestionale. Con l'impiego di telogpe di largo mercato nel progetto e la
realizzazione dei sistemi di automazione e teleotintha portato, negli ultimi anni, anche

allo sviluppo delle policy anche in questo ambito.

Il processo é stato quello di separare in Dominsidurezza. Dopo il dominio gestionale é
stato affrontato il dominio di telecontrollo ed antazione; vista la peculiarita di ciascuno, il
problema e stato ulteriormente scisso nel DomimniSidurezza per i sistemi di Generazione

dedicati alle fonti rinnovabili e in quello per@enerazione da fonti fossili.

Alcuni aspetti sono rimasti comuni ai due sotto-donia sicurezza fisica € stata affrontata
In maniera analoga e sono state individuate sahuzibe hanno portato ad individuare dei
progetti comuni per la video-sorveglianza deidite, dal processo di analisi del rischio, sono
stati considerati critici. Anche alcuni aspettinerti la sicurezza logica, che tratteremo nei
paragrafi seguenti, sono stati trattati in comurecipé in capo alla medesima unita
organizzativa. In particolare, come si e detto e¢agditolo , si € reso necessario individuare

nuove figure organizzative corrispondenti ad alirge figure professionali. La suddivisione



1t

dei ruoli in tre categorie assolve al giusto graliceparazione di competenze (nota come

SOD Separation Of Dutigs

4 un ruolo per la gestione ed il controllo della seaza logica, assegnato al classico

SOC Gecurity Operation Centedel ICT aziendale;

4 un ruolo per la gestione dei sistemi di rete peRIAT, assegnato a chi aveva finora

gestito si sistemi SCADA geografici con la loroerétacquisizione dati;

4 un ruolo per la gestione dei singoli sistemi in @&mlocale, assegnato, volta per

volta, al gruppo che gestisce il ciclo di vita digigoli sistemi.

3.3. Sicurezza elettronica o logica

Di seguito analizzeremo per somme linee l'architatie gli aspetti salienti del sistema di
telecontrollo degli impianti di generazione da ®nihnovabile sotto I'aspetto della sicurezza

elettronica o logica come definita nel capitolo

3.3.1. Architettura

Di seguito sono descritte brevemente le principathponenti del sistema di telecontrollo
(figura 1). Presso gli impianti di generazioneJaehaggior parte dei casi, sono presenti
sistemi di controllo locale con server dotati ditsima operativo commerciale che gestiscono

e controllano dispositivi distribuiti su una rete#le di processo.
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Fig. 1. Architettura del sistema

Tramite un opportuno gateway e attraverso la Retg @ Telecontrollo (RDT), ciascun
impianto € esercito da remoto da un Centro di @lotr(CC) che svolge funzioni di
monitoraggio e controllo da remoto con presidic@ote.

Ciascun Centro di Controllo & dotato di una retmsle sulla quale sono collegate un certo
numero postazioni operatore. E’ inoltre possibilecealere remotamente ai server di
telecontrollo, attraverso la RDT, da postazionirap@e remote, distribuite sul territorio.

| dati acquisiti dagli impianti sono pubblicati adtre funzioni aziendali per supportare le
attivita di trading e manutenzione degli impianti.

Sul territorio sono presenti piu CC tra i quali s@uddivisi gli impianti di produzione su base
geografica.

Ogni CC puo essere funzionalmente replicato inamro di recupero del disastro in caso di

totale impossibilita di esercire gli impianti.
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La complessita del sistema mette in luce notevilcita dal punto di vista della sicurezza
informatica:

4 distribuzione geografica dei punti di accesso i@ta, presenza di diverse reti locali ed
elevato numero di sistemi da proteggere e conteo(gerver telecontrollo, server
sistemi locali, postazioni operatore, ecc.);

4 necessita di condividere informazioni con altre@tstire aziendali e quindi di aprire, in
maniera controllata, la rete di telecontrollo velescete aziendale;

A requisiti di alta affidabilita e prestazioni pert@osupportare in maniera efficace
I'esercizio degli impianti;

4 gestione sofisticata del backup delle configuragiper ottimizzare la gestione del

recupero del disastro.

3.3.2. Infrastruttura di autenticazione

Per fronteggiare una tra le principali minacce d¢i@ecesso non autorizzato ad informazioni e
la conseguente possibilita di modifica non aut@iaz furto delle informazioni, risulta
fondamentale gestire in maniera sicura e centitheit controllo degli accessi al sistenia.
questo paragrafo sara illustrata brevemente I'stftétura utilizzata per garantire I'accesso ai
sistemi della RDT con credenziali univoche e ceiatzate, conforme ai requisiti in termini

di:

4 scadenza e rinnovo delle password e della loro tessia;
4 ruoli differenziati alle varie utenze in funzioneidliversi compiti assegnati e della
diversa competenza territoriale;
4+ salvo restando la centralizzazione delle credenzmssibilita di ciascun CC di
funzionare in autonomia dalla rimanente parte deffastruttura.
Questi requisiti sono stati implementati sfruttandservizi offerti dai moderni sistemi

operativi per server che permettono di centralgzarunica struttura, in maniera gerarchica,
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le informazioni circa le unita organizzative, gleati, 'hardware, le applicazioni e i criteri di
autorizzazione e autenticazione. Si tratta dei ettinc¢foresta”, “albero di dominio” e

“dominio”, riassunti nelle figure 2, 3, 4

Albero di Albero di Albero di
dominio 1 dominio 2 dominio 3

Fig. 2. Foresta alberi di domini

aziendal

filialel.aziendal filiale2.aziendal

Fig. 3. Albero di domini



. Unita organizzativa

% 2 Gruppo utenti
()
3) Utente
ﬂ Postazione Operatore

Fig. 4. Esempio di dominio
Tutti gli utenti della rete sono quindi registrati un unico archivio centralizzato in cui

vengono assegnate loro le autorita e definite litighoe di gestione delle password.
Il software del sistema di controllo permette quididdefinire un insieme di gruppi di utente
aventi diverse autorita di gestione (impianti asd®B, amministrazione, configurazione,
comandi, sola visualizzazione, ecc..) e di assbearuppi definiti nel dominio.
In questo modo si realizza un sistema di accessgestione delle autorita sicuro e
centralizzato.
Al fine di coniugare i requisiti di sicurezza, cexlizzazione e autonomia di funzionamento di
ciascun CC sono stati implementati dei meccanismeplica e ridondanza:

* in ogni CC sono definiti due server di dominioilandanza,

* un ulteriore sito, con funzionalita disaster recoveryfunge da archivio principale

delle informazioni con funzioni di replica periodigerso gli altri siti.

3.3.3. Gestione dei rischi informatici base

In questo paragrafo sono descritte brevementeuisitige le tecniche adottate per gli aspetti
legati alla sicurezza informaticdassicao base, nel senso comune del termine. Si tratta di

quelli aspetti dovuti allimpiego di piattaforme leasw di largo uso per le quali lo sviluppo di
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agenti quali virus, cavalli di troia e altri modslv auto-replicanti da parte di ambienti ostili &

frequente.

La gestione di piu piattaforme hw e sw richied@mdivedere piu sistemi paralleli ciascuno

necessario per le varie funzioni, descritte di #gegapplicate alle varie piattaforme.

Hardening - particolare importanza nell’ambito della sicurezméormatica applicata ai
sistemi di telecontrollo ricopre l'attivita di hading. Tale attivita indica il processo di messa
in sicurezza di un sistema attraverso la riduzidelta sua “superficie d’attacco”. Un sistema
ha una superficie di attacco piu ampia tante pnzifnalita offre; in linea di principio un
sistema con una singola funzione € piu sicuro diistema con molte funzioni.

Con i requisiti richiesti ai moderni sistemi didebntrollo non €& piu possibile limitare le
funzionalita al solo controllo di processo e quirglinecessario agire in due direzioni
implementando strategie di hardening hardwareagesfie di hardening software.

Hardware hardening 4n linea generale la strategia di hardening apfaical’hardware,
implica la disabilitazione di tutte le periferichen necessarie agli scopi del telecontrollo.

Per i server e consigliabile I'utilizzo di calcaatdi tipo industriale: computer cioe che anche
dal punto estetico non presentino similitudini ¢dradizionali computer di tipo desktop che
“invogliano” anche i meno esperti a collegare lecaine con altri dispositivi esterni. Le
soluzioni possibili sono i computer con montaggiaek o i computer di tipologia blade. In
entrambe le soluzioni le diverse porte di I/O s@uste in posizioni accessibili solo a
sistemisti 0 a personale esperto. Un'ulteriore fidaze misura di sicurezza e rappresentata
dal fatto di inibire, nei settaggi di sistema, budi porte di comunicazione (USB, Parallele,
Bluetooth) dei server. In questo modo qualsiagpalgivo si provi a collegare non sortira
alcun effetto.

Le postazioni operatore, cioé le macchine dalldi ugangono eserciti gli impianti, possono

rappresentare un elemento potenzialmente piu \ailerperché soggette all'uso di diversi
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utenti. Anche in questo caso il ricorso a macchiman convenzionali” puo rappresentare la
soluzione al problema. L’installazione di macchimiin Client” aiuta a realizzare il processo
di hardening presentando all’operatore la solaet@se il solo mouse come unici dispositivi
per poter interagire con il sistema.
Software hardening - proteggere la sola parte hardware del sistema nenffeciente a
garantire un adeguato livello di sicurezza suiesistinformatici. Per questa ragione é
necessario “ritagliare” la miglior configurazionegsibile al fine di esercire i sistemi e di
limitare al massimo la possibilita di attacchi s@fte: in generale se un processo non esiste
non e possibile attaccarlo.
Si deve quindi procedere a disabilitare:

» tutti i servizi di sistema non necessari

e tutti i device drivemon utilizzati dalla macchina

e tutti i protocolli di comunicazione non necessatri.
Patching -la messa in sicurezza di un sistema informaticoenana attivita “una tantum” ma
e un processo di aggiornamento che deve esseantmsiel tempo. Risulta necessario infatti
prevedere una politica di aggiornamento continuatof@ng) che permetta di mantenere i
propri sistemi sempre aggiornati.
| sistemi operativi non nascono mai scevri da ermir scrittura del codice o da
malfunzionamenti che vengono scoperti solo dopdidaibuzione e la messa in servizio. Gli
autori di “malware” sono alla costante ricerca dowi metodi per “perforare” le sicurezze
studiate da chi scrive sistemi operativi.
Ecco quindi che dotarsi di una robusta struttuneadiching non € piu una scelta opzionale ma
una necessita.
Il processo di patching deve pero tenere contedmigenze di funzionamento del sistema di

supervisione del telecontrollo che deve funziorsaeza soluzione di continuita 24 ore su 24.
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E" quindi necessaria una stretta collaboraziongliramministratori del sistema e chi redige
il codice degli applicativi che concorrono a formdrsistema di telecontrollo.

Alla notifica di rilascio della nuova release disteima Operativo relativa alla sicurezza, il
fornitore del software di gestione del telecontrpi preoccupa di verificare la compatibilita
di questa nuova versione con il proprio softwamzgy ad una campagna di test. In seguito a
riscontri positivi il fornitore informa il cliente da il benestare all'installazione della patch sul
sistema di telecontrollo.

Da parte sua il cliente puo predisporre un sistaotamatico di patching che costantemente
verifica lo stato di aggiornamento del sistema aigp allo stato ufficiale pubblicato dal
costruttore del sistema operativo.

L’avvio dell'installazione delle patch non potraseee quindi affidata ad un sistema
completamente automatico ma dovra essere sottesatabllo umano: solo cosi si puo avere
la certezza che il sistema di telecontrollo margebadeguato livello di performance e sia
costantemente aggiornato.

Antivirus - Il solo sistema di patching non puo pero essericgrite al fine di garantire un
adeguato livello di sicurezza del sistema di tediaio. Come gia illustrato in precedenza
anche virus, “worm” e “cavalli di Troia” possono stibuire una minaccia per la corretta
gestione dei sistemi di telecontrollo. A tal propmsin tutti i sistemi di processo
informatizzati deve essere installato un antiviem aggiornamento centralizzato della
“signatureé (lista dei virus conosciuti) e della versione debtore di ricerca.

Analogamente a quanto descritto per il sistemaattilpng, € possibile organizzare anche per
I software Antivirus una politica di aggiornamergntomatico che si basa sul confronto tra
guanto installato sul proprio sistema con quantssoe disposizione dalle case produttrici.
Anche in questo caso e indispensabile una strettaborazione con i fornitori del software

per la gestione dei sistemi di telecontrollo.
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Oltre a quanto affrontato per il sistema di patghiassendo tipicamente sistemi “tempo-
reale” feal-timg, € necessario definire una precisa lista di tesohi” per evitare che il
software Antivirus pregiudichi il corretto funziom&nto del software per la gestione del
telecontrollo.

Ovviamente eventuali liste di esclusione dovransgese concordate con 'amministratore del
sistema sulla base delle informazioni acquisitef@alitore o dall’esperienza operativa.

E" opportuno che il software installato debba,tieglconsentire allamministratore di sistema
il monitoraggio dello stato di aggiornamento di oretdi ricerca, lista dei virus conosciuti e

la segnalazione in tempo reale di eventi di rilémag di virus.

Vulnerability Assessment — la chiusura di consistenza sulle contromisure aigdi alla
sicurezza informatica legata alle minacce derivdatparti o moduli variamente replicanti e
che infettano gli ambienti applicativi viene fatitraverso un sistema dfulnerability
AssessmenlVA) che possiamo vederlo come un sistema checiksel nostro software con
tutte le tecniche note di attacco informatico eivitia i potenziali rischi, produce un
dettagliato report che puo includere le indicaziaii come proteggersi dalla minaccia
individuata. Questo processo di VA normalmenteadtevn due passi: nel primo c'é una fase
di scansione sistematica dello spazio IP asse@ildperazione (fase dNetwork Discovery

in cui i nodi che in qualche modo sono in gradatdhagire con la rete vengono mappati e
caratterizzati; nel secondo passo vi € il veroopipo test di vulnerabilita che &€ un operazione
che puo risultare pesante in termini di prestazgiaidella macchina di VA sia su su quelle
bersaglio, va quindi ben sintonizzata sulle esigemz rischi da cui si vuole proteggersi. Un
ciclo completo di VA é previsto con ciclo semesratl annuale. E' chiaro che il VA e utile,
su reti particolarmente estese, come RDT, ad iatier@ nuovi nodi posti in rete senza che la
struttura organizzativa per la sicurezza ne fods¢a smessa a conoscenza secondo le

indicazioni previste nellpolicy.
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3.3.4. Gestione dei salvataggi e ripristini dei dat i vitali

Per sistemi di telecontrollo geograficamente disiti devono essere implementate politiche
di backup che permettano di recuperare rapidansgioigzioni critiche.
Per questo tipo di sistemi la gestione di backup gasere suddivisa in due macro categorie:
4 Backup finalizzati al ripristino di un computer’aterno di un centro di telecontrollo
(“Backup locali”);
4+ Backup finalizzati al recupero di una situazione disastro: un intero centro di
telecontrollo non € piu utilizzabile per un evemgprovviso (“Backup distribuiti”).
Backup locali - per ogni centro di telecontrollo deve essere digplenun sistema di backup
(NAS, libreria o altro) in grado di archiviare itdali configurazione degli SCADA, dei
sistemi ausiliari e delle altre apparecchiaturalfazate alla tele conduzione degli impianti. Il
salvataggio periodico dei dati deve poter essesejmmato anche fuori linea.
| sistemi di processo informatizzati devono essiati di un backup del contenuto delle
partizioni di sistema ed applicative.
Al fine di realizzare questo tipo di soluzione mssere utile installare in ogni sito un sistema
di tipo “Write One Read Mary sara quindi compito dellamministratore di sisi
implementare la politica di salvataggio piu adegudt implementare con per ogni centro di
telecontrollo.
Backup distribuiti - [l'implementazione di questa politica di backup puGultare
decisamente piu complessa. Il presupposto e lassigeli ovviare all'indisponibilita di un
intero Centro di Controllo per un periodo di tengagnificativo (alcuni giorni). Il principio da
implementare & quello di realizzare, in un sitogtanuna copia del sistema di telecontrollo.
Nel caso in cui i sistemi di telecontrollo di cueatizzare una copia siano diversi e
geograficamente distribuiti, puo essere delegataradinico sito, definito come Centro di

Recupero del Disastro, la funzionalita di assunietelo del sistema “in disastro”.
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Nei vari CC occorre prevedere il salvataggio debtafigurazioni dei vari sistemi e il loro
invio al Centro di Recupero del Disastro, dove ppasito server svolge la funzione di
raccolta dei backup e “dispacciatore” verso lesattiacchine.

Le attivita di salvataggio dati e invio delle canfrazioni sono svolte in modalita automatica
e ciclica, secondo una periodicita configurabilaudaapposito agente software.

In maniera analoga, un agente software sulla maacHi destinazione si preoccupa di
“catalogare” e archiviare i dati ricevuti dai disercentri di telecontrollo in modo da
mantenere sempre allineate le configurazioni ptesesi centri di telecontrollo con la
macchina del Centro di Recupero del Disastro.

Nel caso in cui si verifichi un evento che rendanptetamente indisponibile un centro di
telecontrollo, sara attivata, su richiesta di urerapore, un procedura automatizzata che
configurera le macchine presenti presso il CentiRetupero del Disastro come “repliche” di

quelle del centro di telecontrollo non piu utilibda.

3.4. Sistemi di monitoraggio sul perimetro di sicur ezza elettronica

Una parte fondamentale per garantire la prevenzibmarusione informatiche € la gestione
centralizzata dei sistemi antivirus, vulnerabitysessment e di intercettazione e prevenzione
delle intrusioni (IPS e IDS). L'insieme dei sistegonsente di correlare gli eventi che
avvengono sul perimetro logico e all'interno destno sistema cosicché quello che puo non
essere un problema su un singolo sistema divengraislema se si replica in rapida sequenza
localmente o distribuito su piu punti del sistefar esempio: non e segno di alcun problema
l'accesso da remoto ad un server del CC di un kingente, ma lo € il tentativo in rapida

sequenza di accesso a piu server.

Il sistema di correlazione per la rivelazione dglgenziali intrusioni si basa su una rete di
sonde informatiche e di firewall distribuite sulripeetro elettronico e all'interno della RDT

nei punti critici. Punti critici sono: l'interconsgione con la rete geografica di ciascun CC o
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I'interfaccia fra la piu interna della RDT e le ardi transito o demilitarizzate (DMZ) dove
vengono pubblicati i dati aggiornati in tempo-rediateresse degli utenti e applicazioni delle
funzioni gestionali. Anche gli eventi derivanti daistema d'autenticazione di utenti ed
applicazioni puo rientrare tra gli eventi che entranel correlatore per il monitoraggio del

rischio informatico (sistema @isk MonitoringRM).

L'attivazione del sistema RM, su una scala di pmelli, consente di attivare il personale
(processo di Securityncident ManagemenSIM) che H24 supervisiona l'apparato di
sicurezza della RDT. L'evento identificato automweatiente viene poi valutato
congiuntamente tra gli esperti di sicurezza e gpeeti applicativi per poter stabilire se
l'evento e effettivamente un tentativo di effraaadei sistemi di sicurezza. Il processo SIM
consente un monitoraggio H24 dei problemi di sizmeeinformatica, garantendo un pronto
intervento che puo arrivare fino all'isolamento segymento di RDT dove si e evidenziato il
problema. La decisione sul tipo di azione da inagere viene presa ed attuata da una unita
di crisi che viene attivata H24 se il personaleerdple giudica grave il rischio proveniente
dal segmento di rete sotto analisi.

3.5. Sistema di monitoraggio degli apparati dellar ete di
telecontrollo

Un sistema per il monitoraggio degli apparati diteree sistemi dei supporti di
telecomunicazione forniti dagli operatori di teleaanicazione sovrintende all'infrastruttura di

rete per RDT.

La parte classica di Telecommunication Managemesiivbirk (TMN) sara integrata nei

prossimi anni in un sistema in grado di supervigientutti gli apparati che concorrono a
realizzare l'intera infrastruttura di telecontrold automazione. Quindi non solo gli apparati
classici di una rete informatica, quali routergWall, switch, server, console, ma anche le

apparecchiature di telecontrollo: RTU e IED. Peegja RTU e IED in generale dovranno
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essere in grado di comunicare con il sistema diito@ygio mediante protocolli adatti a tale

scopo, come ad esempio Simple Network Managemetbdd (SNMP).

Questo richiede l'arricchimento delle funzionalttélle RTU e nuovi IED, per questo ci
attendiamo che il trasferimento del monitoraggigldapparati di telecontrollo dagli SCADA,
come avviene ora in modo classico, al sistema diitm@ggio dedicato richiedera alcuni anni

e durante questo periodo conviveranno i due tipnadinitoraggio.

3.6. La gestione di chiavi e certificati elettronic i

La sfida forse piu ardua per la realizzazione stesni di telecontrollo e automazione di nuova
generazione e costituita dalla realizzazioneidiHlstruttura per la gestione delle chiavi e dei
certificati elettronici. E' questa una parte fonéatale per completare I'implementazione di

un sistema conforme alla norma IEC 62351.

Per giungere a cio e necessario disporre diGatéfication Authority(CA). Potrebbe trattarsi

di una di quelle che gia operano su internet, ariinel lo €. Ma la necessita di garantire
'adeguato grado di segregazione alle reti peeldcontrollo suggerisce di costituire delle
infrastrutture separate. Potrebbe essere una éefid che sovraintende e regola il mondo
elettrico, come ad esempio il TSO (TransmissiontédysOperator), che ciascuna rete
nazionale ha e con il quale tutti gli operatori aebndo elettrico scambiano dati per
consentire al TSO di svolgere il suo ruolo. Unausmine di questo tipo sarebbe preferibile
rispetto alla costituzione di CA autonome per aiassistema di sicurezza proprio per

garantire anche l'interscambio di dati fra opefatel mondo elettrico e il loro TSO.

Il nostro sistema per il telecontrollo della gerévae di fonti rinnovabili prevede la
realizzazione dell'infrastruttura per la gestionecHiavi e certificati gia dal 2012 con
l'obiettivo di portare il servizio la prima conneste completamente conforme alla norma

IEC 62351 nella prima meta del 2013.
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A tale scopo € utile e necessario un ampio cordrdnat i fornitori di sistemi SCADA e gli
operatori del mondo elettrico per arrivare a sauoeicondivise nello spirito aperto della

norma IEC.

4. Conclusioni

Nel valutare un sistema di controllo per gli imgiai generazione un tempo si esplodevano
le problematiche inerenti i sistemi centrali SCAMAI centri di controllo, gli apparati RTU
installati negli impianti e i protocolli da impiegaper far dialogare gli uni con gli altri al fine
di consentire agli operatori dei centri di contoddli tele-condurre gli impianti.

L'impiego di tecnologie di vasto uso e di sisteqperdi ha posto il problema della sicurezza
informatica come passo fondamentale per mantenaralio grado di affidabilita del
telecontrollo degli impianti.

SCADA, RTU e sistemi di telecomunicazione non s@o l'intera infrastruttura di tele-
conduzione, ma ora €& necessario disporre di uadtrrttura complessa che preveda:
autenticazione, prevenzione da intrusioni, gestaeléaggiornamento di migliaia di apparati
molte volte nell'arco della loro vita, gestiondidine digitali e cosi via.

Questa esigenza ha portato all'evoluzione di teenectecnologie di sicurezza specifiche per
il mondo del telecontrollo e l'automazione di cuatende nei prossimi anni una continua
crescita in termini di complessita e numerosita.
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